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岩本洋監修、堀桂太郎著
オーム社
 ISBN4-274-50600-2
本体2,484円



成績成績

毎回、授業の最初10分間に復習の⼩テストを⾏います
- 教科書･ノート参照不可
- 5点×12回=60点

期末試験
- ノート参照可
- 教科書･プリント持ち込み不可
- 配点60点



講義スケジュール講義スケジュール

第 1回 『アナログとディジタル』 5/11
第 2回 『2進数と基底変換』 5/18
第 3回 『論理演算とベン図』 5/25
第 4回 『カルノー図とゲート回路』 6/1
第 5回 『組合せ回路』 6/8
第 6回 『順序回路』 6/15
第 7回 『前半の復習 (Part.1)』 6/22
第 8回 『前半の復習 (Part.2)』 6/29
第9,10回 『シフトレジスタ，カウンタ』 7/6
第11回 『様々な組合せ回路』 7/13
第12回 『演算回路』 7/20
第13回 『簡易電卓を作る』 7/27
第14回 『後半の復習』 8/3
第15回 『デジタル回路の研究』 8/10
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1. アナログとデジタル1. アナログとデジタル
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アナログとディジタルアナログとディジタル

アナログ（analogue）
- 連続して変化する量の表現⽅法
- 英語のanalogous（類似）に由来する
ディジタル（digital）

- 有限の桁による離散的な表現⽅法
- 英語のdigit（数字，桁，指）に由来する
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アナログ時計の秒針はアナログ︖デジタル︖

アナログ
デジタル



ディジタルの利点ディジタルの利点
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ノイズに強い・誤り検出・訂正が可能
コピーによる劣化がない
データの多彩な後処理が可能
デバイス技術の進歩による機器の⼩型化
データメディアの⾼密度化・⼤容量化
⾼速通信，マルチメディア化



サンプリングと量子化サンプリングと量子化
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サンプリング（Sampling）

量⼦化（Quantize）

サンプリングと量⼦化を細かくするほど元波形に近づく



サンプリングと量子化サンプリングと量子化
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CD DVD-Audio BD-Video
サンプリング周波数 44.1 kHz 192 kHz (最⼤) 192 kHz (最⼤)

量⼦化ビット数 16 bit 24 bit (最⼤) 24 bit (最⼤)
チャンネル数 2 ch 2 ch 5.1 ch

ビットレート(LPCM) 1.4 Mbps 9.6 Mbps (最⼤) 27.4 Mbps (最⼤)
ディスク容量 650MB/720MB 4.7GB(⼀層) 25GB(⼀層)

レーザー 780nm ⾚外線 650nm ⾚ 405nm ⻘

http://www.ieice-hbkb.org/files/08/08gun_02hen_03.pdf



ノイズ混入＆ひずみの影響ノイズ混入＆ひずみの影響
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アナログ信号

ディジタル信号

影響が
すぐに表れる

補正で
元に戻る



デジタル通信の先駆けデジタル通信の先駆け
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PCM（パルス符号変調）によるデジタル通信はアポロ宇宙
船からの中継や⻑距離電話等で1960年代に実⽤化された

1969年7⽉20⽇，アポロ11号のニール・アームストロング船⻑は⼈類初の⽉⾯着陸に成功した



ディジタルの⽋点ディジタルの⽋点 13

追記ディスクの
寿命は10年程度

プトレマイオス５世の頌徳碑の⼀部

エラーだらけのPCMデータ

PC⽤プレーヤー＋データライセンスID

アナログはエラーが増えても品質が劣化するだけで再⽣可
能だが，ディジタルは⼀定以上のエラーが起こると復号が
まったくできなくなる
- CD/DVD/BDでは容量の約13%が誤り訂正⽤のパリティデータ
- コピー防⽌⾳楽CDはPCで読めないようにわざとエラーを混⼊してい

るが，CDプレーヤーは前後のデータからアナログ補正して再⽣する



デジタルアーカイブデジタルアーカイブ
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博物館・美術館・公⽂書館や図書館の収蔵品を始め有形・無形
の⽂化資源（⽂化資材・⽂化的財）等をデジタル化して記録保
存を⾏うこと.デジタル化することによって,⽂化資源等の公開や
ネットワーク等を通じた利⽤も容易となる. (wikipedia)

http://www.toppan-vr.jp/bunka/

https://www.digital.archives.go.jp/



デジタルアーカイブデジタルアーカイブ
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⽂化財だけでなく世界遺産も



デジタルアーカイブデジタルアーカイブ
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話題になったこんなものも･･･

⽂化財や記録メディア等の物は劣化してもデジタルデータ
は劣化しない



デジタルデータの真正性デジタルデータの真正性
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暗号技術でデジタルデータの改ざん・コピーが可能
印鑑・⼿書きの紙物の真正性は確認が難しい



アナログコンテンツ保護技術アナログコンテンツ保護技術

PCM music data
＋ many error data 

Data for PC 
+ player software

License
control ID

規格外の信号を修正することで簡単にコピーが可能
録画機がCGMS信号を検知して
動作を停止した状態

規格外の信号

Copy Control
CD

⽶国では海賊版によるビデオ・DVDの被害が年間
数⼗万ドルあると⾔われる
アナログコピー防⽌技術

–マクロビジョン: 規格外の信号を映像信号に混
ぜることで，録画機にエラーを発⽣させる

–CGMS (Copy Generation Management 
System): 再⽣機コピー禁⽌信号を出⼒し受側
が録画を中⽌

–Copy Control CD: 多くのエラー信号を挿⼊す
ることでCD-Rレコーダにエラーを発⽣させる

コンテンツ事態は暗号化されていない
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デジタルコンテンツ保護技術デジタルコンテンツ保護技術
CSS (Content Scrambling System)はDVD-video専⽤に開発されたコピー防

⽌技術
コンテンツデータはマスタ/ディスク/タイトル/セクタ鍵という階層構造を持つ

鍵管理システムによって暗号化される
– CSSはDVD再⽣ソフトの不備によってマスタ鍵が露呈し完全に破られてし

まった
⾮常に脆弱な暗号アルゴリズムを使⽤している

– コストの制限から，コンテンツデータはLFSRを⽤いた簡単な擬似乱数⽣成
器の出⼒とXORされるだけであった

– 武器輸出規制の問題から鍵張はわずか40ビット



DeCSSDeCSS
 1999年に15歳の少年がDVDコピーソフトDeCSSを開発し世界中に広まる
 2000年8⽉にNY州連邦地裁がハッカー向け雑誌『2600』のWebでのDeCSS掲載

を禁⽌
 2004年2⽉にカリフォルニア州控訴裁判所が上記判決を憲法違反として撤回
 現在はDVDライター等に備わっている

Tシャツ$15
タイ$34

DeCSS DNA

DeCSS マインスイーパー

DeCSS Haiku

DeCSS the movie

Steganography



進化するコンテンツ保護技術進化するコンテンツ保護技術

SCMS
(Serial Copy 
Management System)

DTCP
(Digital Transmission 
Content Protection)

HDCP 
(High-bandwidth 
Digital Content 
Protection)

ＣＧＭＳ－Ａ

CSS
(Content 
Scrambling
System)

CPPM
(Copy Protection for
Prerecorded Media)
CPRM
(Copy Protection for 
Recorded Media)

www.macrovision.com
www.dvdforum.org
www.digital-cp.com
www.4centry.com
www.dtcp.com
www.aacsla.com
www.hddvdprg.com
www.blu-raydisc.com
www.chinahda.org.cn
WWW.ivdr.org/jp

DTCP-IP

BD+

DVDMAGIC 
(MAGIC GURARD)
ARccOS
Puppetlock
RipGuard
Jumping Boy

 ⽶国では海賊版によるビデオ・DVDの被害は年間数⼗万ドルと⾔われる
 コンテンツ保護技術は半導体製造技術の進歩とブロードバンドネット

ワークの拡⼤に伴って進化し続けている
– アナログ式→コピー回数制限→LFSR式→64ビットブロック暗号C2→AES
– ビデオテープ→DVD→メモリカード/HDD→ネットワーク対応


