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1.  はじめに

本仕様書では，SASEBO 消費電力波形測定プログラム SASEBO Waveform Acquisitionの改変・改造を行ないたいプログラマーを対象に，主にSASEBO Waveform Acquisition のプログラム構成・クラス構成，変更のポイントについて説明する．ユーザーに提供している各種の具体的な機能に関してはここでは説明しないので，ユーザーズマニュアルを参照のこと．なお，プログラミング言語は，C# (.NET ver3.5) を使用し，オシロスコープはVISA対応製品を対象とする．
2.  構成
SASEBO Waveform　Acquisition では，各機能がMVC(Model, View, Control) モデルに基づいて提供され，各Model, View, Control は C# のクラスとして実現されている．
· ユーザーインターフェース
MVC モデルの View にあたる．
· 実験遂行部 (Controller, Tracer)
MVC モデルのControl にあたる．実験環境を管理し，試行回数だけ実験を繰り返したり，キャンセル時に正常に実験を中断したりするための，制御機能を持つ．
· SASEBOモデル
MVCのModel のひとつ．適切なタイミングにSASEBO　に AES 暗号化処理の実行を指示し，その処理結果を取得する．
· オシロスコープモデル
MVC のModel のひとつ．VISA に対応するオシロスコープをセットアップし，SASEBO動作時の消費電力波形を測定する．
· 波形モデル (Waveform)
MVCのModel のひとつ．パソコン本体に取り込まれ，XML ファイルとして保存される．
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図1　SASEBO Waveform Acquisition概要
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図2　MVC モデルの対応
3.  SASEBO_GII_AES_rev1クラス
SASEBO_GII_AES_rev1 クラスは，SASEBO GII ボードを表わしており，通信の基本機能はSASEBOBaseModule抽象クラスによって提供されている．SASEBOBaseModule 抽象クラスは Communicable インターフェースを通じて，FTDI_USB もしくは RS232によってリード・ライトすることができる．もし，PCとSASEBO 間の通信手段を変更したいならば，Communicable を実装したクラス（たとえばSASEBO が TCP/IPを利用できるとしたら TCP/IP Communicableクラス） を作成し, SASEBO_GII_AES_rev1 コンストラクタに渡せばよい．
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図3　SASEBO クラス階層
3.1 初期化

SASEBO_GII_AES_rev1オブジェクトはinit メソッドにより初期化をする必要がある．以下の2つの書式がインターフェースとして定義されている．ただし，以下の点に留意すること．
· AES について，二番目の書式は動作しない（第4引数paramは使用されない）．
void ISASEBO.init(SASEBOCore core, Mode mode, Key key)

void ISASEBO.init(SASEBOCore core, Mode mode, Key key, SASEBOParam param)

3.2 実行
execute メソッドにより，init 時に指定された暗号化を実行する．以下の書式がある．
void ISASEBO.execute(byte[] input, byte[] output)

byte[] ISASEBO.execute(byte[] input)

3.3 終了

SASEBO_GII_AES_rev1 オブジェクトは，Disposeメソッドによりリソースを開放する．
4.  オシロスコープクラス
各オシロスコープクラスは，Oscilloscope クラスを継承している．Oscilloscope クラスはIOscilloscope インターフェースを実装した抽象クラスである．各オシロスコープは以下のメソッドを適切に実装する．
	IOscilloscope に必要なメソッド
	処理，用途

	void init()
	実験開始時に１回Tracerにより呼ばれる．
実験に必要な設定を行う．

	void activate()
	実験開始時に１回Tracerにより呼ばれる．
オシロスコープのトリガーを有効にする

	void acquire()
	一連の波形取得を実施するときに，前処理としてTracerより呼ばれる．波形のウェイト状態となる．

	float[] correct()
	Tracerより呼ばれる．
オシロスコープのメモリ内にある波形を取得する．

	void close()
	Tracerより実験終了時に呼ばれる．
オシロスコープとの通信を終了する．
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図4　オシロスコープクラス階層
4.1 プロパティ

オシロスコープの諸設定は，プロパティを介して行う．以下にプロパティの値と意味を示す．ただしいくつかのプロパティは，読み取りのみで，ユーザーインターフェースから設定・変更することはできない．
	プロパティ
	意味

	string Addr [get, set]
	VISAのリソースアドレス．

	override string Id [get]
	VISA *IDN? コマンドの値．

	string[] Config [get, set]
	初期化時の設定．
initメソッドより参照される．

	XRanges XRange [get, set]
	X軸のスケール．

	YRanges YRange [get, set]
	Y軸のスケール．

	double XOffset [get, set]
	X軸方向のオフセット，単位は秒．

	double YOffset [get, set]
	Y軸方向のオフセット．単位はYRangeに従う．

	override int YMin [get, set]
	Waveformコマンドで取得しうる，波形の値の最小値．

	override int YMax [get, set]
	Waveformコマンドで取得しうる，波形の値の最大値．

	int Wait [get, set]
	acquireメソッド実行時に，挿入されるウェイト．単位は，ミリ秒．ただし，ウェイトが挿入されるか否かは，各オシロスコープクラスによる．

	string TIMEBASE_OFFSET_COMMAND　[get, set]
	X軸方向のオフセットを設定するオシロスコープのコマンド．

	string TIMEBASE_SCALE_COMMAND [get, set]
	X軸方向のスケールを設定するオシロスコープのコマンド．

	string CHANNEL_OFFSET_COMMAND [get, set]
	Y軸方向のオフセットを設定するオシロスコープのコマンド．

	string CHANNEL_SCALE_COMMAND [get, set]
	Y軸方向のスケールを設定するオシロスコープのコマンド

	override bool Inverse [get, set]
	波形の値と描画する座標系とをあわせる．電圧増加のとき，Waveformの値が減少するオシロスコープの場合，True　に設定する．


4.2 取得される波形の値

SASEBO_Acquisitionで提供されているオシロスコープクラスから collect メソッドで取得される波形の値は，電圧値への変更などの加工は一切なされていない．取得された値をそのまま，描画しているのみである．取得した波形から電圧値への換算は，ユーザーがそのオシロスコープの仕様に従って適宜行う．たとえば，以下のマニュアルによれば，DSO1024A は最小値 １　から最大値200の値を取るが，SASEBO_Acquisition はその値に変更を加えない．ただし，ユーザーが改造を加えた場合はこの限りではない．
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図5　Agilent Technologies DSO1024A マニュアルより引用
4.3 インターフェース　IHasDisplay

一部のオシロスコープ(DSO8104A) では，Waveform コマンドで取得可能なＸ軸方向の幅（サンプル数）と，ディスプレイに描画されるサンプル数に差がある．この場合，インターフェース IHasDisplay を実装する．インターフェースIHasDisplay は二つのプロパティをそのオシロスコープクラスに追加する．それぞれをpublic なプロパティとして実装した場合，ユーザーインターフェースから変更することができる．
	プロパティ
	意味

	int XDisplayedOrigin　[get, set]
	描画を開始するサンプルのインデックス

	int XDisplayedRange [get, set]
	サンプルの数


4.4 新しいオシロスコープを追加する

Oscilloscope::None クラスは，なにも計測処理をしないオシロスコープのクラスである．拡張する場合にはOscilloscope::None クラスをベースにするとよい．
5.  Tracer クラス
Tracer は実験のフローを制御するクラスである．処理モデルと拡張のポイントについて以下に説明する．
5.1 実験開始

実験開始時，Tracer は次の処理を行なう．
1. SASEBOを初期化する．
2. オシロスコープを初期化する．
3. オシロスコープをトリガー待ちの状態にする．
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図6　実験開始
5.2 試行の繰り返し(波形の取得)
Tracer は指定回数，次の処理を行なう．
1. オシロスコープに波形取得の指示をする．
2. SASEBOの暗号処理を実行する．
3. オシロスコープから波形を取得する．
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図7　試行の繰り返し
5.3 実験終了

実験終了時，Tracer は次の処理を行なう．
1. オシロスコープとの通信を閉じる．
2. SASEBO との通信を閉じ，SASEBOのリソースを開放する．
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図8　実験終了
5.4 イベントハンドラによる進捗報告と終了処理
Tracer クラスは，イベントハンドラにより進捗報告時と動作終了時に呼び出したいメソッドを登録できる．以下のメソッドを利用する．
	public void addProgressChangedEventHandler(ProgressChangedEventHandler handler)
実行中の進捗が変更されたときに，登録されたハンドラが呼び出される．


	public void addCompletedEventHandler(RunWorkerCompletedEventHandler handler)
実験が終了したときに，登録されたハンドラが呼び出される．


実際のソースコード中での利用例を示す．
	task = new Tracer.Tracer(ctrl);

task.addCompletedEventHandler(new RunWorkerCompletedEventHandler(this.taskCompleted));

task.addProgressChangedEventHandler(new ProgressChangedEventHandler(this.taskProgressChanged));

task.addProgressChangedEventHandler(new ProgressChangedEventHandler(this.showWaveData));

task.addProgressChangedEventHandler(new ProgressChangedEventHandler(wavedraw.drawData));


この Tracer オブジェクトは，進捗変更時に taskProgressChanged, showWaveData, drawData メソッドを順番に呼だし，終了時に，taskCompleted メソッドを呼び出す．必要に応じて，メソッドを追加する．
6.  Control クラス
Control クラスは，実験の環境・設定をそのプロパティとして保持しているクラスである．GUI から設定された設定内容をTracer クラスに渡す役割をする．以下の値を保持する．
	プロパティ
	意味

	int NumOfTraces[get, set]
	実験の回数

	SASEBO.Mode Mode [get, set]
	SASEBOの処理モード（暗号化または復号化）

	SASEBOParam [get, set]
	SASEBOの処理に必要な引数．AESでは使用しない.

	Oscilloscope.Oscilloscope [get, set]
	実験に使用するオシロスコープ．

	ISASEBO Sasebo [get, set]
	実験に使用するSASEBO．

	SASEBOCore Core [get, set]
	実験に使用するSASEBOの暗号コア．

	CipherTool.IBlockCipher Cipher
	実験に使用する暗号のソフトウェア実装．現在はブロック暗号のみ．

	bool Record
	実験結果をファイルにするか否かを示す．


7.  平文の生成方法
平文の生成方法には二種類ある．ひとつは，乱数による方法，もう一つは，テキストファイルを読み込み，その値を平文とする方法である．

“Setting” → “Input Plain Text File” アイテムにチェックがある場合には，指定のテキストファイルから平文が供給される．行数が試行回数 (#Traces) より少ない場合には，EOFを検出した時点でファイルの読み込み位置が１行目に戻る．”Input Plain Text File” アイテムにチェックがない場合には，乱数により平文が生成される．

7.1 CipherTool.PhraseGenerator クラス

前述の動作は，CopherTool.PhraseGeneratorクラスの役割である．“Start” ボタンもしくは，“Single” ボタンがクリックされると，CopherTool.PhraseGeneratorクラスは自身の設定にしたがって，ユーザーより提供された平文ファイルをオープンするか，.NETのRandom オブジェクトを生成する．

Random オブジェクトを生成する際に使用するランダム・シードは，定数1なので，生成される乱数列は常に同一である．測定毎にランダム・シードを変更するには，インストールフォルダにあるSASEBO_waveform_acquisition.exe.config の UpdateRandomSeed を True に設定する．
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図 9　PharseGenerator クラス
7.2 乱数生成コード

平文を生成するコードは以下のとおりである。

PhraseGenerator.init()　実行時：

	// Create new instance
rand =
 new Random((Properties.Settings.Default.UpdateRandomSeed) ?
 (int)(DateTime.Now.Ticks % int.MaxValue) : 1);




PhraseGenerator.get()　実行時：

	// Return 16 bytes array
return new byte[] {

        (byte)rand.Next(256), (byte)rand.Next(256), (byte)rand.Next(256), (byte)rand.Next(256), 

        (byte)rand.Next(256), (byte)rand.Next(256), (byte)rand.Next(256), (byte)rand.Next(256), 

        (byte)rand.Next(256), (byte)rand.Next(256), (byte)rand.Next(256), (byte)rand.Next(256), 

        (byte)rand.Next(256), (byte)rand.Next(256), (byte)rand.Next(256), (byte)rand.Next(256), 

};




8.  データの保存先
データ（オシロスコープ設定ファイル，取得波形データ） は，ドキュメントフォルダ(C:\Users\[ユーザー]\My Documents\SASEBO_waveform_acquisition ディレクトリ) に保存される．Program.cs のDATA_DIR メンバー変数を参照．





























































































